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UVOD - OBRADA OSOBNIH PODATAKA PUTEM GPS SUSTAVA

Obrada osobnih podataka putem GPS sustava od strane poslovnih subjekata u svrhu praéenja
vozila je vrlo Cesta i korisna praksa u poslovanju. To omogucuje poslovnim subjektima da
poboljSaju svoje procese i operacije, smanje troskove i pobolj$aju sigurnost svojih zaposlenika
i drugih osoba, vozila.

Medutim, ova vrsta obrade osobnih podataka ima i svoje nedostatke i moguce rizike za
pojedince diji se podaci prikupljaju. Jedan od glavnih rizika je krenje privatnosti i povrede
prava pojedinaca na zastitu osobnih podataka. Kako bi se izbjegle ove negativne posljedice,
poslovni subjekti koji provode obradu osobnih podataka putem GPS sustava moraju se
pridrzavati odredenih pravila i propisa. To uklju¢uje pravila koja se odnose na prikupljanje,
obradu, pohranu i uporabu osobnih podataka, kao i obvezu osiguranja sigurnosti podataka.

Kada se prikupljaju osobni podaci putem GPS sustava, poslovni subjekti moraju osigurati da
su podaci prikupljeni samo u svrhu koja je jasno definirana i ograni¢ena. To znacdi da se podaci
ne mogu koristiti u druge svrhe osim onih za koje su prikupljeni. Takoder, poslovni subjekti
moraju osigurati da se prikupljeni podaci ¢uvaju na siguran nacin i da su dostupni samo
ovlastenim osobama koje trebaju pristupiti tim podacima. Ovo uklju¢uje upotrebu
odgovarajucih sigurnosnih mjera i protokola, kao S$to su Sifriranje podataka i upotreba
sigurnosnih lozinki Sto je propisano internim aktima poslodavca odnosno poslovnog subjekta.

Pojedinci Ciji se podaci prikupljaju putem GPS sustava takoder imaju pravo na zastitu svojih
osobnih podataka. To ukljucuje pravo na pristup, ispravak, brisanje i prenosivost podataka.
Poslovni subjekti moraju osigurati da su pojedinci obavijesteni o svrsi prikupljanja njihovih
osobnih podataka i da su pruzene sve relevantne informacije o obradi podataka.

U zakljucku, obrada osobnih podataka putem GPS sustava od strane poslovnih subjekata u
svrhu pracenja vozila je korisna praksa koja moze poboljsati poslovne procese i sigurnost.
Medutim, poslovni subjekti ukljucujuéi svi zaposlenici voditelja obrade koji koristi GPS sustav
moraju se pridrzavati pravila i propisa kako bi se osigurala zastita osobnih podataka pojedinaca
i sukladnost s propisima o zastiti podataka. Ovo ukljucuje uskladenost s Opéom uredbom o
zastiti podataka (GDPR), kao i s drugim relevantnim zakonima i propisima. Slijedom
navedenog, a uz prethodno savjetovanje sa sluzbenikom za zastitu podataka, provedenog
testa razmjernosti i procjene ucinka na zastitu podataka, sluzbenik za zastitu podataka daje
pozitivno misljenje i ocjenu na slijedeci Pravilnik o koristenju GPS sustava u cilju kako bi se
osigurala primjerena zastita osobnih podataka pojedinaca, pridrzavanje propisa o zastiti
podataka te izbjegli mogudiincidentii negativne posljedice.



CAZMATRANS PROMET drustvo s ograni¢enom odgovorno$cu za prijevoze i usluge iz Cazme,
Novacica Milana 10, OIB: 96107776452, zastupano po direktoru DraZzenu Pavlovicu (u daljnjem
tekstu: Poslodavac / Voditelj obrade) na temelju Uredbe (EU) 2016/679 Europskog parlamenta
i Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o
slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ Zakona o
provedbi Opce uredbe o zastiti podataka (NN broj42/2018) i Zakona o provedbi Opce uredbe
o zastiti podataka, a u skladu s ¢lankom 29. vazeéeg Zakona o radu, ¢lankom 43. vazeceg
Zakona o zastiti na radu

donosi sljededu
PRAVILNIK
O KORISTENJU GPS SUSTAVA U NADZORU
SLUZBENIH VOZILA

UVODNE ODREDBE
Clanak 1.

GPS sustav nadzora sluzbenih vozila u smislu odredbi ovog Pravilnika odnosi se na prikupljanje
i daljnju obradu osobnih podataka koja cini ili je namijenjena da ¢ini dio sustave pohrane
temeljenih na odredbama Zakona o provedbi Opce uredbe o zastiti podataka (u daljnjem
tekstu: Zakon) i odredbi Uredbe EU broj 2016/679 Europskog parlamenta i Vijeéa od 27.
travnja 2016. godine o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom
kretanju takvih podataka (u daljnjem tekstu: Uredba) u odnosu na sluzbena vozila voditelja
obrade.

TEMELJNI POJMOVI
Clanak 2.

I.  Pod pojmom ,poslodavac” i ,voditelj obrade” iz ovog Pravilnika smatra se drustvo
CAZMATRANS PROMET drustvo s ograni¢enom odgovorno$éu za prijevoze i usluge iz
Cazme, Novacic¢a Milana 10, OIB: 96107776452.

ll.  Pod pojmom ,zaposlenik” smatra se osoba u radnom odnosu kod poslodavca.

. Pod pojmom ,GPS” smatra se Globalni Polozajni Sustav (akronim GPS, eng. Global
Positioning System) satelitski radionavigacijski sustav za odredivanje poloZaja na Zemlji



ili njezinoj blizini. Sustav omogucuje korisniku odredivanje svih triju koordinata njegova
trenutacnog polozaja u jedinstvenom svjetskom (globalnom) koordinatnom sustavu.

IV.  Pod pojmom ,osobni podaci” smatraju se svi podaci koji se odnose na pojedinca iji je
identitet utvrden ili se moze utvrditi (ispitanik”); pojedinac ciji se identitet moze utvrditi
jest osoba koja se moze identificirati izravno ili neizravno, osobito uz pomod
identifikatora kao sto su ime, identifikacijski broj, podaci o lokaciji, mrezni identifikator
ili uz pomoc jednogili vise ¢imbenika svojstvenih za fizicki, fizioloski, genetski, mentalni,
ekonomski, kulturni ili socijalni identitet tog pojedinca.

V.  Pod pojmom ,obrada” smatra se svaki postupak ili skup postupaka koji se obavljaju na
osobnim podacima ili na skupovima osobnih podataka.

VI.  Pod pojmom ,sustav pohrane” smatra se svaki strukturirani skup osobnih podataka
dostupnih prema posebnim kriterijima.

PREDMET

Clanak 3.
Koristenje GPS sustava u smislu odredbi ovog Pravilnika o koristenju GPS sustava (u daljnjem
tekstu: Pravilnik), odnosi se na prikupljanje i daljnju obradu osobnih podataka putem GPS
sustava koji obuhvaca sluzbena vozila i autobuse.

Clanak 4.
Sluzbeno vozilo koje se nadzire putem GPS sustava se smatra svako vozilo koje Voditelj obrade
ima u vlasnistvu, na koristenju, u najmu ili u leasingu.

Svaki zaposlenik je prilikom preuzimanja vozila upoznat da je sluzbeno vozilo pod GPS
sustavom nadzora.

Clanak 5.
Ovim Pravilnikom ureduje se:

1. svrha i opseg osobnih podataka koji se prikupljaju GPS sustavom
nadzora sluzbenih vozila i autobusa,

2. sluzbena vozila i autobusi koji su obuhvaéeni GPS sustavom nadzora
sluzbenih vozila i autobusa,

3. osobe koje imaju pravo pristupa podacima GPS sustava nadzora
sluzbenih vozila i autobusa,

4. drugi korisnici koji imaju pravo uvida u prikupljene osobne podatke,



5. povjerljivost osoba koje pristupaju GPS sustavu nadzora sluzbenih vozila
i autobusa

6. rok ¢uvanja GPS zapisa na kojima se nalaze osobni podaci,

7. ostvarivanje i zastita prava ispitanika,

8. organizacijske i tehnicke mjere zastite GPS sustava nadzora sluzbenih
vozila i autobusa,

9. druga pitanja od znacaja.

PODACI KOJI SE OBRADUJU

Clanak 6.
GPS (Global Positioning System) je satelitski sustav za pozicioniranje koji omogucduje precizno
odredivanje geografske lokacije.

GPS prikuplja podatke o trenutnoj lokaciji putem satelita i koristeci tri osnovne komponente za
odredivanje tocne pozicije:

1. signal koji se Salje od satelita do uredaja koji prima signal,
2. brzinu signalne svjetlosti i
3. vrijeme koje je potrebno da signal putuje od satelita do uredaja.

Koristenjem GPS sustava stvaraju se snimljene evidencije podataka koje Cine ili je namijenjeno
da cine dio sustava pohrane poslodavca (voditelja obrade).

GPS ukljucuje sljedeée automatsko (on-line) zapisivanje GPS podataka: o trenutnoj lokaciji
vozila.

Voditelj obrade obraduje sljedece podatke u okviru koristenja GPS sustava za pradenje i
nadzor vozila:

i. Registarska oznaka vozila

ii. Vrsta osobnih podataka: identifikacijski podaci (ime i prezime, e-mail adresa i
broj telefona i/ili mobilnog telefona radnika, vozaca kod Voditelja obrade koji
koristi pojedino sluzbeno vozilo i autobus na koje je ugraden GPS sustava
nadzora)

iii. Brzina kretanja sluzbenog vozila i autobusa

iv. Lokacija sluzbenog vozila i autobusa u odredenom trenutku

V. Razina goriva, utro$eno gorivo, prosjecna potrosnja i okretaji motora

Vi. Podaci o ubrzanju i usporavanju kretanja sluzbenog vozila i autobusa

vii. Vrijeme polaska i dolaska



viii.Trajanje voznje
iXx. Ukupna udaljenost voznje
X. Vrijeme stajanja vozila

U svakom sluzbenom vozilu nalazi se putni radni list koji sadrzi sljedeée podatke:

datum koristenja vozila

sat pocetka i zavrSetka koristenja sluzbenog vozila
ime i prezime vozaca

broj osoba u vozilu

relaciju koristenja vozila

stanje brojaca kilometara prije pocetka i nakon voznje
koli¢inu utoc¢enog goriva

prevaljena kilometraza

potpis vozaca

Radnik je duzan popuniti trazene podatke u putnom radnom listu i odgovara za njihovu

istinitost i to¢nost.

SVRHE OBRADE

Clanak 7.

Obrada osobnih podataka putem GPS sustava provodit ¢e se iskljucivo u svrhu koja je nuzna i

opravdana radi postovanja pravnih propisa, zastite osoba i imovine, te zastite legitimnih

interesa poslodavca, a posebno u sljedede svrhe:

VI.

VIL.

sigurnost zivota i sigurnosti zaposlenika i drugih osoba na terenu, a koji se nalaze u
sluzbenim vozilima i autobusima, u cilju smanjenja rizika izlozenosti te njihove povecane
zastite, a osobito radi smanjenja izloZenosti zaposlenika i ostalih osoba (ispitanika) riziku
od razbojstva, provala, nasilja, krada i sli¢cnih dogadaja;

odredivanje lokacije u slucaju nesrece;

zastita imovine poslodavca na nacin da se onemogucava pokretanje sluzbenog vozila i
autobusa;

prevencija krade i ostedenja, sprjeavanje protupravnog oduzimanja;

sigurnost i zastita opreme i dokumenata poslodavca koji su smjesteni u sluzbenim
vozilima i autobusima;

prevencija neovlastenog koristenja, odredivanje lokacije u slucaju krade i sprecavanja
kompromitacije pohranjenih osobnih podataka;

ostale legitimne interese poslodavca: u svrhu racionalizacije rada i poslovanja te bolju
organizaciju rada.



GPS sustav nadzora sluzbenih vozila i autobusa ne smije biti u suprotnosti niti previadavati nad
interesima ispitanika.

Osobni podaci prikupljeni GPS sustavom nadzora sluzbenih vozila i autobusa mogu se
iskljucivo koristiti za postizanje svrhe navedene u stavku 1. ovoga ¢lanka.

Postupanje protivnom predstavlja tesku povredu radne obveze.

ZAKONITOST OBRADE

Clanak 8.
Obrada osobnih podataka putem GPS sustava zakonita je sukladno ¢lanku 6. stavak 1 tocka (f)
Opce uredbe: obrada je nuZna za potrebe legitimnih interesa voditelja obrade ili trece strane,
osim kada su od tih interesa jacdi interesi ili temeljna prava i slobode ispitanika koji zahtijevaju
zastitu osobnih podataka.

Voditelj obrade proveo je proceduru utvrdivanja legitimnog interesa obrade osobnih
podataka putem GPS sustava za nadzor sluzbenog vozila temeljem pozitivne ocjene analize
utjecaja na prava i slobode ispitanika. Analiza utjecaja na prava i slobode ispitanika periodi¢no
se ispituje svakih 12 (dvanaest) mjeseci i o tome voditelj obrade vodi pisanu evidenciju.

PRETHODNI POSTUPAK | PREISPITIVANJE
Clanak 9.
GPS sustav ne smije biti u suprotnosti niti prevladavati nad interesima ispitanika.

U svrhu dokazivanja navedenog u stavku 1. ovog ¢lanka Poslodavac je duzan periodicki
preispitivati provedeni test razmjernosti i procjenu ucinka na zastitu podataka provedenoj
sukladno Odluci o uspostavi i javnoj objavi popisa vrsta postupaka obrade koje podlijezu
zahtjevu za procjenu ucinka na zastitu podataka KLASA: 004-04/18-01/01, URBROJ: 567-
01/01-18-01 od 25. svibnja 2018. godine nadzornog tijela Agencije za zastitu osobnih
podataka (AZOP) te o tome voditi pisanu evidenciju.

Procjena ucinka na zastitu podataka sazetak: utvrduje se opravdanost uvodenja GPS sustava u
vozila i autobuse. Ispitanici su pravodobno i na ispravan nacin upoznati sa GPS sustavom te im
je omogudeno isticanje prigovora i ostvarivanje ostalih prava sukladno Opcoj uredbi.
Zaposlenicima se periodicki omogudava stru¢na edukacija o zastiti osobnih podataka te
redovno savjetovanje u vezi obrade osobnih podataka i postupanja s osobnim podacima u
radu.
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INFORMIRANJE O OBRADI OSOBNIH PODATAKA

Clanak 10.
Poslodavac moze pruzati obavijest o obradi osobnih podataka prikupljenih putem GPS sustava
na sljededi nacin:

| SLOJ - OSNOVNE INFORMACIJE KOJE UPUCUJU NA CJELOVITE INFORMACIJE
- putem web stranice i/ili intraneta;
- OR koda;
- letka;
- usmeno;

- drugi prikladni nacin;

1 SLOJ OBAVIJESTI - CJELOVITE INFORMACIJE O OBRADI OSOBNIH PODATAKA

- putem internih akata objavljenih na oglasnoj ploc¢i poslodavca ili na drugi propisani
nacin;

- putem obavijesti na oglasnoj plodi poslodavca;
- pisanom obavijesti na e-mail ili adresu zaposlenika ili drugog ispitanika;
- usmeno.

Zaposlenici su duzni biti upoznati sa internim aktima Poslodavca i svim njihovim dopunama i
izmjenama.

VOZILA U KOJIMA SE NALAZI| GPS SUSTAV

Clanak 11.
Poslodavac se obvezuje oznaditi vozilo i autobus s oznakom GPS u kojem se nalazi GPS sustav
i osigurati informiranje o mjestu i nacinu pruzanje cjelovitih informacija o obradi osobnih
podatka u Il sloju.

Pravo na koristenje sluzbenih vozila imaju radnici tijekom i izvan radnog vremena iskljucivo za
potrebe posla.
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Strogo se zabranjuje koristenje vozila u kojima je instaliran GPS sustav u privatne svrhe.
Koristenje vozila u privatne svrhe mogucde je samo na temelju pisane odluke Poslodavca.

Radnici prilikom koristenja sluzbenih vozila moraju imati vazecu vozacku dozvolu te se moraju
pridrzavati odredbi Zakona o sigurnosti prometa na cestama i ovog Pravilnika.

Radnici koji koriste sluzbena vozila duzni su sluzbena vozila vratiti do kraja radnog vremena,
osim u slucajevima kada to nije moguce s obzirom na trajanje sluzbenog putovanja, s obzirom
na odredisno mjesto sluzbenog putovanja i u drugim slucajevima kada je odobreno koristenje
sluzbenog vozila izvan radnog vremena.

Popis vozila u kojima je instaliran GPS sustav nalazi se u Dodatku 1 koji je sastavni dio ovog
Pravilnika.

OBAVIJEST O OBRADI OSOBNIH PODATAKA PUTEM GPS SUSTAVA U NADZORU
SLUZBENIH VOZILA

Clanak 12.
Obavijest o obradi osobnih podataka mora sadrzavati informacije u sazetom, razumljivom i
lako dostupnom obliku, uz upotrebu jasnog i jednostavnog jezika:

I. o identitetu voditelja obrade
ll. o sluzbeniku za zastitu podataka
. upoznati sa svrhom i pravnom osnovom za obradu osobnih podataka
IV. o primateljima ili kategorijama primatelja osobnih podataka
V. o prenosenju osobnih podataka trecoj zemlji ili medunarodnoj organizaciji
VI. o legitimnom interesu
VII. o vremenskom roku pohrane osobnih podataka te kriterijima kojima se utvrduje
razdoblje pohrane
VIIl. o postojanju prava da se zatrazi pristup osobnim podacima, ispravak, brisanje osobnih
podataka ili ograni¢avanje obrade koja se na njega odnose, prava na ulaganje
prigovora na obradu takvih podataka te na prenosivost njegovih podataka drugom
voditelju obrade
IX. o pravu na podnosenje prigovora nadzornom tijelu (Agenciji za zastitu osobnih
podataka)

te prema potrebi i druge informacije sukladno ¢lanku 13. Opce uredbe.

12



Obveza pruzanja informacija o obradi osobnih podataka ne primjenjuju se ako i u onoj mjeri u
kojoj zaposlenik ili drugi ispitanik ve¢ raspolaze informacijama sukladno ¢lanku 13. stavak 4
Opce uredbe.

RAZDOBLJE PROVODENJA GPS SUSTAVA U NADZORU SLUZBENIH VOZILA

Clanak 13.
GPS sustava nadzora sluzbenih vozila se provodi samo kada je to nuzno za ispunjenje svrhe u
periodu kada se koristi u za to dodijeljenu svrhu, odnosno kada je vozilo pokrenuto.

Takve situacije mogu biti na rizi¢nijim voznjama ili na unaprijed odredenim poslovnim
putovanjima vezanim uz posebne okolnosti, Sto bi opravdalo koristenje sustava (npr. sredstva
velike vrijednosti.), kad zaposlenik parkira vozilo ili autobus i time mu se ukine izravna kontrola
vozila.

1ZUZECA OD GPS SUSTAVA NADZORA SLUZBENIH VOZILA

Clanak 14.
GPS sustavom nadzora sluZzbenih vozila i autobusa nije obuhvacen neprekinuti nadzor u
trajanju 24h dnevno.

U situacijama kada se sluzbeno vozilo koristi i u privatne svrhe, ako je isto dopusteno,
zaposlenik tijekom privatnih voZznji ima mogucnost iskljucivanja sustava pomodéu posebnog
prekidaca u vozilu.

INTEGRACIJA S DRUGIM NAPREDNIM SUSTAVIMA

Clanak 15.
GPS sustava provodi se samo kada je to nuzno za ispunjenje svrhe iz ¢lanka 7. Pravilnika u
periodu kada se koristi u za to dodijeljenu svrhu.

Sustav GPS nadzora nije integriran s drugim tehnic¢kim sustavima nadzora i praéenja. Prosirenje
postojeceg sustava moze se vrsiti u skladu sa pozitivnim aktima na temelju pisane odluke
Poslodavca.
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U slucaju prosirenja sustava iz ¢lanka 2. ovog stavka Poslodavac ¢e posebno obavijestiti
zaposlenike i izvrsiti dopune i izmjene ovog Pravilnika.

PRISTUP PODACIMA PRIKUPLJENIM PUTEM GPS SUSTAVA U NADZORU SLUZBENIH
VOZILA

Clanak 16.
Osobe koje obraduju osobne podatke prikupljene GPS sustavom duzne su postupati u skladu
sa odredbama Opdce uredbe o zastiti podataka, Zakonom o provedbi Opée uredbe i drugim
primjenjivim propisima.
Pristup osobnim podacima prikupljenim GPS sustavom ima samo za to ovlastena osoba na
temelju posebne odluke Poslodavca radi ispunjenja svrhe prikupljanja osobnih podataka.

Osobe ovlastene za pristup prikupljenim podacima obvezane su na povjerljivost obrade i
tajnost podataka koja traje i nakon prestanka predmetnog ovlastenja za pristup podacima.

Pristup podacima iz ¢lanka 3. ovog Pravilnika imaju nadlezna drzavna tijela u okviru obavljanja
poslova iz svojeg zakonom utvrdenog djelokruga.

Snimka GPS sustava mora biti zasti¢ena od pristupa neovlastenih osoba.

Poslodavac je duzan uspostaviti automatski sustav zapisa za evidentiranje pristupa snimkama
GPS sustavu koji ¢e sadrzavati vrijeme i mjesto pristupa kao i oznaku osobe koja je izvrsila
pristup podacima prikupljenim putem GPS sustava.

Podaci koji su snimljeni i evidentirani GPS sustavom mogu se iskljucivo koristiti za svrhe
navedene u ovom Pravilniku.

PRIMATELJI PODATAKA

Clanak 17.
Prikupljeni podaci mogu se proslijediti na koristenje pruzateljima informati¢ko-komunikacijskih
rjeSenja i usluga koji djeluju kao izvrsitelji obrade Poslodavca radi ostvarenja svrhe obrade.

lzvrsitelji pruzaju razumna jamstva te su poduzeli odgovarajuce tehnicke i organizacijske mjere
zastite kako bi se primjereno osigurala zastita podataka i postupanje u skladu sa zahtjevima
Opce uredbe.

Poslodavac je s izvrsiteljima obrade sklopio poseban ugovor o obradi osobnih podataka kao
posebni dio osnovnog ugovora temeljem clanka 28.. Uredbe (EU) 2016/679 Europskog
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parlamenta i Vijeca i ¢lanka 29. stavka 7. Uredbe (EU) 2018/1725 Europskog parlamenta i
Vijeca u kojima je detaljno propisano postupanje s osobnim podacima, stoga isti nisu u
mogucnosti obradivati osobne podatke bez naloga voditelja obrade (poslodavca) i
prosljedivati ih tre¢im stranama osim u slucaju zakonske obveze. Nakon isteka valjanosti
ugovora s izvriiteljem obrade svi podaci biti ¢e preneseni ovom poslodavcu u aZuriranom
obliku (na trajno prenosivom mediju).

Utvrduje se da izvrsitelj obradi koji djeluju radi ispunjenja svrhe obrade osobnih podataka
prikupljenih putem GPS sustava nemaju nikakvih ovlasti za obradu osobnih podataka
ukljucujudi pretraZivanja i pohranjivanja jedino u mjeri potrebnoj za odrZavanje programskog
sustava.

AUTOMATIZIRANI SUSTAV ZAPISA

Clanak 18.
Voditelj obrade osigurava uspostavu automatiziranog GPS sustava nadzora sluzbenih vozila za
evidentiranje pristupa GPS podacima koji ¢e sadrzavati:

a. vrijeme i mjesto pristupa,

b. oznaku osoba koje su izvrsile pristup podacima prikupljenih putem GPS sustava
nadzora sluzbenih vozila na nacin da je takav sustav vec integriran u temeljnim
postavkama uredaja.

RAZDOBLJE POHRANE

Clanak 19.
Prikupljeni podaci iz ¢l. 3. ovog Pravilnika ¢uvaju se do trideset (30) dana.

Podaci se mogu pohranjivati i duze ako je zakonom ili drugim pozitivnim zakonskim aktom
propisan duzi rok c¢uvanja ili ako su dokaz u sudskom, upravnom, arbitraznom ili drugom
istovjetnom postupku ili su potrebni za ostvarivanje drugih pravnih zahtjeva i internih
postupaka poslodavca.

Na temelju posebne situacije, a posebice u svrhu dokazivanja nedopustene upotrebe
Poslodavac moze u svakom pojedina¢nom slucaju odluditi da se podaci ¢uvaju duze od
vremena navedenog u stavku 1. ovog ¢lanka. Odluku o produzenju roka cuvanja podataka
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donosi odgovorna osoba pisanim putem uz obrazlozenje na temelju prethodnog utvrdenja da
prava ispitanika ne prevladavaju nad interesima poslodavca. O produzenju roka pohrane
prikupljenih podataka i razlozima produzenja tog roka Poslodavac ¢e obavijestiti ukljuc¢ene
ispitanike.

ORGANIZACIJSKE | TEHNICKE MJERE ZASTITE

Clanak 20.
Voditelj obrade provodi odgovarajuce tehnicke i organizacijske mjere kojima se GPS sustava
nadzora sluzbenih vozila i autobusa osigurava od slucajnog ili namjernog neovlastenog
pristupa i prenosenja (gubitka) osobnih podataka prikupljenih putem GPS sustava nadzora
sluzbenih vozila i autobusa.

Za adekvatnost mjera tehnicke zastite zaduzuje se strucna sluzba u cijoj nadleznosti se nalazi
zastita na radu.

ORGANIZACIJSKE MJERE ZASTITE

- Voditelj obrade proveo je opsezno prethodno savjetovanje sa sluzbenikom za zastitu
podataka.

- Voditelj obrade proveo je prethodno savjetovanje sa zaposlenicima.

- Voditelj obrade obavijestio je zaposlenike o namjeri uvodenja GPS sustava i omogucio
isticanje prigovora na obradu. Nije bilo prigovora.

- Voditelj obrade omogucéava informiranje o obradi osobnih podataka putem GPS
sustava u dva sloja obavijesti.

- Analiza rizika: voditelj obrade proveo je procjenu rizika za sigurnost obrade osobnih
podataka koji se redovno a najmanje jednom godisnje preispituje.

- Voditelj obrade omogucdava ostvarivanje prava ispitanika sukladno Opcoj uredbi.

- Voditelj obrade provodi redovno savjetovanje i edukaciju zaposlenika u vezi obrade
osobnih podataka.

- Voditelj obrade proveo je procjenu ucinka na zastitu podataka koja se redovno
preispituje.

- Pristup podacima dobivenim GPS sustavom imaju samo za to ovlastene osobe koje su
obvezane na povjerljivost obrade.

- Voditelj obrade azurno vodi evidencija pristupa
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Voditelj obrade donio je Pravilnik o koristenju GPS sustava kojim detaljno regulira
obradu i pruza informacije o obradi osobnih podataka i ostvarivanju prava ispitanika.
Voditelj obrade sklopio je ugovor o obradi osobnih podataka s izvrsiteljem obrade i
osigurao da se obrada provodi jedino pod njegovim nadzorom i u okviru ugovorenog.
Voditelj obrade omogucdava ispitanicima da utjecu na obradu.

Voditelj obrade uspostavio je sustav za upravljanje privatnoscu i sigurnoséu informacija.
Voditelj obrade osigurao je da se obraduje minimalna koli¢ina podataka kako bi se
ostvarila svrha obrade.

Voditelj obrade ogranicio je svrhu obrade osobnih podataka.

Voditelj obrade provodi redovna preispitivanja obrade.

TEHNICKE MJERE ZASTITE

Voditelj obrade ogranicio je pristup osobnim podacima prikupljenim putem GPS
sustava.

Voditelj obrade uspostavio je rutine, postupke i resurse za otkrivanje i suzbijanje
povreda podataka, njihovo rjesavanje, izvjestavanje o njima u ucenje na temelju njih.
Voditelj obrade uspostavio je mjere za osiguravanje zapisivanja podataka o
dogadajima.

Voditelj obrade uspostavio je mjere za mjere za osiguravanje trajne povjerljivosti,
cjelovitosti, dostupnosti i otpornosti sustava i usluga obrade.

Sigurnost pohrane: voditelj obrade osigurava sigurnu pohranu koja je zasticena od
neovlastenog pristupa i promjena.

Voditelj obrade uspostavio je mjere za osiguravanje fizicke zastite lokacija na kojima se
obraduju osobni podaci.

Radi osiguravanja sigurnosti sustava GPS, voditelj obrade osigurava koristenje
naprednih tehnoloskih rjesenja da se na odgovarajuéi nacin zastite sve sastavnice
sustava i podatke u svim fazama, tj. tijekom pohrane (podatci u mirovanju), prijenosa
(podatci u prijenosu) i obrade (podatci u uporabi),

Uredaj na kojem se pohranjuju GPS lokacije nalazi se u prostoriji pod klju¢em kojem
ima pristup jedino ovlastena osoba uz stalni nadzor osiguranja pristupa podacima
Uredaj na kojem se pohranjuju GPS lokacije primjereno je zasticen od mogudeg
otudenja, dok se za mrezni pristup koristi sistem dvostruke autentifikacije.
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INCIDENTI

Clanak 21.
U slucaju incidente, osoba koja je utvrdila mogudiincident iliima sumnju na isti, bez odgadanja

obavjestava sluzbenika za zastitu podataka koji provodi analizu svih elementa incidenta te
analizu utjecaja na prava i slobode ispitanika temeljem kojeg se donosi odluku o potrebi
izvjestavanja nadzornog tijela i ispitanika.

U slucaju povrede osobnih podataka Voditelj obrade ¢e bez nepotrebnog odgadanja, a
najkasnije u roku 72 sata nakon saznanja o povredi izvijestiti nadzorno tijelo, osim ako nije
vjerojatno da ¢e povreda prouzroditi rizik za prava i slobode pojedinca.

Onda kada nije vjerojatno da ¢e povreda prouzroditi rizik za prava i slobode pojedinca, o
incidentu se sastavlja pisano izvjesce.

Onda kada je potrebno izvijestiti nadzorno tijelo i ispitanike, Voditelj obrade uciniti ¢e to putem
sustava javnog priopcavanja.

Postupak utvrdivanja incidenta i izvjeStavanje nadzornog tijela provodi sluzbenik za zastitu
podataka.

OBRADA OSOBNIH PODATAKA ZAPOSLENIKA PUTEM GPS SUSTAVA U NADZORU
SLUZBENIH VOZILA

Clanak 22.
Obrada osobnih podataka zaposlenika putem GPS sustava nadzora sluzbenih vozila moze se
provoditi samo u svrhu i uvjete utvrdene posebnom odlukom Voditelja obrade vodedi racuna
o tome jesu li ispunjeni uvjeti utvrdeni propisima koji reguliraju zastitu na radu.

Radnici su pisanim putem obavjesteni o uvodenju GPS sustava nadzora sluzbenih vozila prije
uspostave GPS nadzora sluzbenih vozila te je pruzena mogucnost isticanja prigovora na takvu
obradu.

Nije bilo zaprimljenih prigovora.

Zaposlenici se najmanje dva puta godi$nje informiraju o obradi osobnih podataka te njihovim
pravima i obvezama u svezi s radom i organizacijskim i tehnickim mjerama zastite o ¢emu se
vodi pisana evidencija.
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PRAVA ISPITANIKA

Clanak 23.

PRAVO NA PRIGOVOR | OGRANICENJE OBRADE
Ispitanik ima pravo na temelju svoje posebne situacije u svakom trenutku uloZiti prigovor na

obradu osobnih podataka putem GPS sustava nadzora sluzbenih vozila.

Prigovor kojim se trazi ogranicenje ili se zabranjuje prikupljanje i obrada podataka putem GPS
sustava nadzora sluzbenih vozila razmatrati ¢e komisija koju imenuje voditelj obrade u sastavu
od minimalno tri ¢lana kako bi se utvrdilo da li prigovor ispitanika nadilazi legitimni interes
ovog voditelja obrade koji se temelji na zastiti zdravlja i Zivota ljudi te zastite imovine.

Clanak 24.
PRAVO NA PRISTUP INFORMACIJAMA
Ispitanik ima pravo od ovog voditelja obrade dobiti potvrdu obraduju li se osobni podaci koji
se odnose na njega te ako se takvi osobni podaci obraduju, pristup osobnim podacima i
informacije o obradi.

Clanak 25.
PRAVO NA BRISANJE
Ispitanik ima pravo od voditelja obrade ishoditi brisanje osobnih podataka prikupljenih putem
GPS sustava nadzora sluzbenih vozila bez nepotrebnog odgadanija.

Voditelj obrade ima obvezu obrisati osobne podatke bez nepotrebnog odgadanja ako, medu
ostalim, osobni podaci viSe nisu nuzni u odnosu na svrhu obrade.

Rukovoditelji i drugi voditelji poslovnih procesa poslodavca u skladu s uputama i smjernicama
sluzbenika za zastitu podataka duzni su periodicki preispitati osvijeStenost i poznavanje prava
koja proizlaze temeljem Opce uredbe za one zaposlenike koji se nalaze ili se mogu nalaziti u
svojstvu ispitanika - koji koriste vozila koja sadrze GPS sustav za pracenje.

POVREDA PRAVA ISPITANIKA
Clanak 26.
U slucaju da ispitanik smatra da je doslo do povrede njegovih osobnih podataka mozete uputiti

prigovor Agenciji za zastitu osobnih podataka, Ulica grada Vukovara 54, Zagreb.
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ZAVRSNE ODREDBE

Clanak 27.
Sastavni dio ovog Pravilnika ¢ini Dodatak 1 koji sadrzi temeljne tehnicke podatke o

instaliranom GPS sustavu. Dodatak 1 dopunjuje se novim Dodacima prema izmjenama na
sustavu GPS nadzora sluzbenih vozila i autobusa.

Clanak 28.
Ovaj Pravilnik stupa na snagu danom donosSenja i udinit ¢e se odmah dostupna svim
zaposlenicima te tre¢im osobama na temelju njihovog opravdanog interesa, na zahtjev.

Sluzbenik za zastitu podataka redovno preispituje i azurira ovaj Pravilnik svakih 12 mjeseci, a
prema potrebi i ranije, o ¢emu se vodi pisana evidencija.

Datum donosenja: /M %’/&""7'4 lOZ\g-

za CAZMATRANS PROMET d.o.0

(IR,

Drazen Pavlovié, direktor

o

~/\,.,...\,,’;..,7,a . }ys
PROMET d.o.0,

25  CAZMA, M. Novadida 10

Pripremio: SluZzbenik za zastitu podataka
Ines Kre¢ak Data Protection Professional, CIPP/E

EUROPEAN FEDERATION
OF DATA PROTECTION OFFICERS
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Dodatak 1.
Podaci o sluzbenim vozilima u kojima je ugraden GPS sustav

Red.br. Marka vozila Registarska oznaka Sluzba/odiel ?aduzeno za
vozilo

1. 7G7034JP SEAT LEON

2. 7G7032JP SEAT LEON

3. ZG7031JP SEAT LEON

4. 7G7029JP SEAT LEON

5. SK541KN SETRAS 415 NF

6. BJ536HR SKODA OCTAVIA

7. BJ385EI SETRAS 417

8. ZD178IT SETRAS 415 GT

9. DA793DR IVECO CROSSWAY

10. BJ999HP MERCEDES TRAVEGO

11. ZD8611C SETRAS 415 GT

12. BJ403I1U MAN LIONS STAR

13. BJ222HM SETRAS 415 GT

14. BJ352HA SETRAS 415 GT

15. SK180KM MAN LINOS STAR

16. BJ668HG SETRAS415H

17. BJ223HM SETRAS 415 UL

18. BJ816HJ SETRAS 417 UL

19. BJ145EC SETRAS 415 GT

20. BJ149FM IRISBUS

21. BJ360IB MERCEDES TOURISMO

22. BJ372GS SETRAS 415 GT

23. DA109DL SETRAS 415 GT

24, DA792DR IVECO CROSSWAY

25. BJ342HB IVECO CROSSWAY

26. BJ747JC SETRAS 516 HD

27. BJ110FR NEOPLAN CITYLINER

28. BJ537HL HVAR SETRAS 415 GT

29. BJ686IH MERCEDESTRAVEGO

30. BJ915HZ HVAR SETRAS 415 GT

31. BJ670KF HVAR SETRAS 415 GT

32. BJ371GS SETRAS 415 GT

33. BJ977IM MERCEDES TOURINO

34. ZD835IB SETRAS 415 GT

35. DA262IL NEOPLAN CITYLINER

36. BJ148FM IRISBUS
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37. BJ346IB MERCEDES INTEGRO
38. BJ823HL SETRAS 415 GT

39. DA105CT NEOPLAN CITYLINER
40. BJ697HN SETRAS 415 GT

41, BJ347IB MERCEDES INTEGRO
42. ZG4433GN SETRAS 417 UL

43, BJ676HG HVAR SETRA S 415 GT
44, BJ690GH OTOKAR VECTIO

45. BJ631JZ NEOPLAN CITYLINER
46. ZD809IK SETRAS 415 GT

47. ZD299HT NEOPLAN CITYLINER
48 BJ323GA SETRAS 415

49. BJ203IC SETRAS 516

50. ZD185IG SETRAS 415 GT

51. BJ8S2ED SETRAS 415 GT

52. ZD521JK NEOPLAN CITYLINER
53. BJ146EC SETRAS 415 GT

54. ZD856NU SETRA S 416 GT HD
55. ZD414KD NEOPLAN CITYLINER
56. BJ300IB SETRAS 415

57. DA870AS SETRA S 416

58. BJ359IT MAN LIONS REGIO
59. BJ740JC MAN LINOS COACH
60. BJ469GS IVECO CROSSWAY
61. BJ345IG IRISBUS

62. BJ138IB MERCEDES O 350

63. BJ482HN SETRAS 415

64. BJ125EN IVECO CROSSWAY
65. BJ913JE GULERJYUZ

66. BJ468GS IVECO CROSSWAY
67. BJ170IB SETRA S 415 GT

68. BJ729HN SETRAS 415 UL

69. BJ627HC IVECO CROSSWAY
70. BJ165JB MAN LINOS COACH
71. BJ550HS NEOPLAN CITYLINER
72. BJ330HS MERCEDES TRAVEGO
73. BJ499HC MERCEDES TRAVEGO
74. KC126F) NEOPLAN TOURLINER
75. ZG3586IC SETRA S 415 GT
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76. DA119DL SETRAS 415 GT

77. BJ226HR SETRAS 415 GT

78. SK436ll IRISBUS

79. BJ775HR SETRAS 417

80. BJ298HB SETRAS 415 UL

81. DA794DR IVECO CROSSWAY
82. BJ275GR MERCEDES TRAVEGO
83. BJ86THL MAN UL 364

84. BJ263HM SETRAS 415

85. KT369EP SETRAS 419 UL

86. BJ399GN IVECO CROSSWAY
87. BJ758JC SETRAS 417

88. BJ614I1D SETRAS 417 UL

89. BJ854Gl NEOPLAN CITYLINER
90. BJ854HJ MAN LIONS REGIO
91. BJBOSFU SETRAS 415 GT

92. BJ461GB NEOPLAN SKYLINER
93. BJ925GL NEOPLAN N 122/3
94. BJ862HL MERCEDES TRAVEGO
95. BJ994HM SETRAS 415

96. BJ406GL IVECO

97. ZD125KK MAN LIONS REGIO
98. BJ630HG MAN

99. BJ736 JH MAN
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